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RESUMO

A medida que o compartilhamento de dados pessoais prolifera no mundo virtual, a
oportunidade de violagdo destes dados torna-se exponencialmente maior. Este aumento no
grau de vulnerabilidade facilita o uso indevido ou malicioso dos dados das pessoas,
principalmente o CPF, em compras, contratos diversos, cadastros, e principalmente em
aberturas de contas e pedidos de empréstimos. Um numero significativo de pessoas esta
consciente da vulnerabilidade de seus dados e teme as consequéncias relacionadas ao uso
indevido. No entanto, ndo encontramos disponiveis no mercado solu¢des que oferecam uma
camada adicional de protecdo que dificulte estas operacdes fraudulentas. Assim, o objetivo
deste trabalho € analisar um método de protecao dos dados, especialmente o CPF, contra seu
uso indevido, através de um processo de desenvolvimento de um MVP para verificar uma
alternativa vidvel. No trabalho serd apresentado um detalhado processo passo a passo aplicado
para a concepg¢ao de uma ideia e a elaboracdo de um MVP para validar esta hip6tese. Também
€ apresentado o resultado da pesquisa com usudrios que acessaram o0 MVP desenvolvido para

teste da hipotese.

Palavras-chave: Produto Minimo Viavel. Seguranca de Dados. Informacao Sigilosa. CPF.



Creation an MVP of a CPF Protection System

ABSTRACT

As the sharing of personal data proliferates in the virtual world, the opportunity for this data
to be breached becomes exponentially greater. This increase in the degree of vulnerability
facilitates the misuse or malicious use of people's data, especially the CPF, in purchases,
various contracts, registrations, and especially in opening accounts and loan applications. A
significant number of people are aware of the vulnerability of their data and fear the
consequences related to misuse. However, we do not find solutions available on the market
that offer an additional layer of protection that makes these fraudulent operations difficult.
Thus, the objective of this work is to analyze a method of data protection, especially the CPF,
against its misuse, through a process of developing an MVP to verify a viable alternative. The
work will present a detailed step-by-step process applied to the conception of an idea and the
elaboration of an MVP to validate this hypothesis. The result of the survey with users who

accessed the MVP developed for hypothesis testing is also presented.

Keywords: Minimum Valuable Product. Data Security. Confidential Information. CPF.
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1 INTRODUCAO

Atualmente os dados pessoais sdo solicitados mesmo em situagdes banais como o
acesso a um prédio comercial ou compra de um remédio na farmdcia. Entretanto a seguranca
dos dados nos servidores é muito fragil e estes acabam vazando para a internet ou sendo
usados como moeda de negociagdo entre empresas. Os dados acabam sendo uma forma de

ganhos ilicitos para alguns, deixando muitas pessoas preocupadas com esta situagao.
1.1 Motivacao

Regularmente estamos assistindo nos noticidrios que cada vez mais estdo realizando
operacdes fraudulentas com os dados das pessoas, principalmente a abertura de contas e
pedidos de empréstimos. Com o advento da pandemia e a migracdo em massa de vdrias
operacdes para meios totalmente virtuais esta situacdo parece estar se agravando. O principal
meio de fraude que se utiliza é o uso indevido do CPF (Cadastro de Pessoa Fisica).

Vejamos este alerta recebido por e-mail marketing da empresa Serasa:

“Por que proteger suas informacdes pessoais?

- A cada 17 segundos uma nova tentativa de golpe envolvendo roubo de dados
acontece no Brasil.

- Quem teve RG e CPF roubados tem 2x mais chances de sofrer um golpe.

- O Golpe do carro financiado com CPF roubado faz uma vitima a cada 2 dias.

- 35% das fraudes no pais correspondem a compra de celulares com CPF roubado.”
(SERASA, 2019)

Segundo dados pesquisados pelo Servigo de Protecdao ao Crédito (SPC Brasil) e pela
Confederacdo Nacional de Dirigentes Lojistas (CNDL) podemos observar um crescimento
expressivo nos casos de fraudes financeiras. A seguir trecho de duas destas pesquisas, uma de
marco de 2014 e outra de agosto de 2019: “Pesquisa revela que 54% dos consumidores
brasileiros foram vitimas de algum tipo de fraude nos dltimos doze meses. De acordo com
especialistas das duas entidades, este percentual € alto e representa 5,4 milhdes de brasileiros
[...]” (SPC Brasil, 2014, pg 1); “Mais de 12 milhdes de consumidores sofreram alguma fraude
financeira nos dltimos 12 meses [...]” (SPC Brasil, 2019, pg 1)

Depois de realizada uma avaliacdo do mercado ndo foi encontrado nenhum sistema
que proteja o CPF antes de ser realizada uma operacdo de abertura de conta ou pedido de

empréstimo. As empresas de protecdo ao crédito oferecem somente um relatério de quem
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pesquisou ou consultou seu CPF. Algumas, como a Serasa, oferecem uma busca na Dark Web
para verificar se os dados do cliente estdo sendo divulgados 14. Todos os servigos oferecidos
pelas empresas de protecdo ao crédito sdo pagos.

Para quem assiste, escuta ou l& regularmente sobre estas fraudes surge uma grande
preocupacio sobre este assunto. Esta preocupacio é chamada na area de tecnologia de “dor do
usudrio” e que podemos transcrever como: ‘“Eu nao consigo dormir tranquilo, fico preocupado
que usem meu CPF em uma fraude”.

Esta “dor do usudrio” € a motivacdo principal para a realizacdo deste trabalho, que

visa buscar uma possivel solugdo.

1.2 Objetivo

Exposto o que constatamos existe uma lacuna no que tange a proteger as operagdes
com o CPF antes deste ser usado indevidamente. O desenvolvimento de algo neste sentido
seria de grande utilidade publica podendo prevenir fraudes em operacdes diversas.

Desta forma o objetivo deste trabalho é desenvolver um MVP (Minimum Valuable
Product) para testar uma hipdtese de uma possivel proposta para solucionar este problema.

A busca desta proposta de solucdo para proteger o CPF e desenvolvimento de um
MVP foi realizada através do estudo do assunto em sites e artigos, como também com
entrevistas com pessoas que tenham conhecimento na drea, como gerentes de bancos e

usuarios.

1.3 Estruturacao do trabalho

O trabalho estd estruturado de forma que no capitulo 2 sdo apresentados os
fundamentos sobre o CPF, resultados de uma avaliagdao do mercado e sdo analisados trabalhos
relacionados numa busca mais profunda de conhecimento sobre o assunto. Gerando
conhecimento para elaboracao posterior da proposta de solugao a ser verificada.

No capitulo 3 temos detalhado o processo passo a passo de elaboragdo dos formularios
para projeto e execucdo do MVP. E explicado o processo descrito por Caroli em seu livro
Lean Inception (CAROLI, 2019). Neste capitulo sdo descritas também outras técnicas

empregadas para obter o melhor resultado no processo de criacio do MVP.
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A aplicacdo e desenvolvimento da técnica de Lean Inception apresentada por Caroli é
realizada no capitulo 4. Neste capitulo sao detalhados todos os passos para elaboracio da base
de construcao do MVP e as fases de evolugao deste para validar uma hipétese de solucao.

E no capitulo 5 sdo apresentados os resultados da pesquisa realizada com os usudrios
que participaram utilizando o MVP e respondendo as questdes da pesquisa enviada por e-
mail. O resultado da pesquisa do teste de hip6tese é também apresentado.

Finalmente no capitulo 6 temos as conclusdes consolidadas tanto sobre o processo de
elaboracao do MVP como dos resultados das pesquisas, sugerindo perspectivas para trabalhos

futuros.
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2 FUNDAMENTACAO E TRABALHOS RELACIONADOS

Neste capitulo vamos apresentar os fundamentos e alguns conceitos para entender o
trabalho. Também serdo resumidos alguns trabalhos relacionados ao tema para entendermos a

abrangéncia do assunto.
2.1 O CPF

Atualmente o nimero do CPF no Brasil se tornou o identificador das pessoas em todas
as operagdes, como compras, cadastros na internet, habilitacdo de celulares, entre outros. O
CPF identifica as pessoas fisicas e € um nimero Unico que acompanha uma pessoa em toda
sua vida. Segundo o site da Receita Federal (RFB, 2021) ele foi criado em 1968 para
identificar os contribuintes € que no inicio se chamava CIC (Cartdo de Identificacdo do

Contribuinte).

Figura 1: Primeiro cartdo CIC com ntimero CPF

b
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= :u i §i0As .- SUTHE —_— m
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A 3 AT
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Fonte: Site RFB (receita.fazenda.gov.br)

H4 alguns anos foi criado o e-CPF que € a identidade através de Certificado Digital
para operagdes no meio virtual, como por exemplo, assinaturas em cartérios. Entretanto
conforme artigo no site da Serasa (BASEOTTO, 2020), que é especializada nesta drea, os
Certificados Digitais sdo pouco usados, grande parte da populagdo ndo tem acesso e, na
maioria das operagdes, eles nem podem ser usados, deixando oportunidades para diversos
tipos de fraudes. Também conforme o artigo (BASEOTTO, 2020) o futuro € incerto para os

Certificados Digitais, mas que seu uso deverd crescer nos proximos anos.
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Os governos estdo comecgando a se preocupar com as questdes virtuais de acesso as
informacdes e estdo se movimentando para tentar encontrar formas de proteger as pessoas,
tanto seus dados como suas operagdes. Recentemente em agosto de 2020 a Lei 13.709, a
LGPD (Lei Geral de Protecio de Dados Pessoais), que foi aprovada em agosto de 2018
(LGPD, 2018), entrou em vigor em sua quase totalidade. Mas ela ainda é muito vaga nos
mecanismos de protecdo e clareza na aplicacdo. A iniciativa desta Lei é dar um passo inicial

que devera evoluir com o passar dos anos.

2.2 Avaliacao do mercado

Segundo os conceitos de Definicao de Requisitos (COCKBURN, 2004) a avaliagcao do
mercado é muito importante para se entender o mercado e os usudrios que se pretende
atender. Esta avaliacdo é uma contribuicdo ao trabalho para verificar se ja existe alguma
ferramenta similar. Nesta etapa inicial foram avaliados e mapeados se existiam sistemas de
protecao e monitoramento de CPF no mercado para uso das pessoas. Foram pesquisados sites
e também realizadas entrevistas com profissionais de empresas e de bancos, para mapear as
alternativas existentes, os players e como o mercado funciona na questdo de seguranca de
operacdes envolvendo o CPF. Também foi realizado um levantamento bibliografico para
verificacdo da existéncia de documentacao sobre o tema. Alguns dos resultados obtidos nesta
avaliacdo foram apresentados no capitulo 1 deste trabalho.

No universo da avaliacdo e entrevistas realizadas, ndo foi encontrado efetivamente
nenhum sistema preventivo para uso indevido do CPF em abertura de contas ou pedidos de
empréstimo. Cada instituicdo tem sua propria forma de tentar identificar fraudes, mas
conforme os entrevistados nenhuma forma totalmente segura. Dos entrevistados, alguns ja
tiveram problemas de uso indevido de seu CPF em abertura de contas ou pedidos de
empréstimos. O caso mais grave relatado em entrevista foi de uma pessoa que teve sua
identidade clonada e foram abertas contas em trés bancos e emitidos uma dezena de cheques
sem fundos. O transtorno e tempo para reverter a situacio foram bem complexos.

O Serasa Antifraude (https://www.serasa.com.br/), monitora o CPF, e-mail e outros
documentos. Alerta se a Serasa receber alguma solicitacdo de consulta, mas € limitado, ndo
pode dar garantia de seguranga, somente avisos. Entretanto atualmente a maioria das

empresas financeiras faz as operagdes de empréstimo sem consulta a Serasa ou SPC.
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As outras trés empresas, além da Serasa, ligadas a ANBC (Associacdo Nacional dos
Bureaus de Crédito), o SPC Brasil, a Boa Vista SCPC e o Quod também se limitam a emitir
avisos, nao tendo nenhum sistema de prevengao que evite uma fraude.

Outra opcao para acompanhar a criagao de contas em bancos oficiais € o Registrato do
Banco Central (https://www.bcb.gov.br/cidadaniafinanceira/registrato). Através deste sistema
€ possivel acompanhar se foi aberta uma conta em uma institui¢cao financeira cadastrada no
Banco Central. Mas como os alertas da Serasa, ele ndo avisa antecipadamente ou bloqueia um
uso indevido apenas mostra um histérico.

No site Reclame Aqui a quantidade de reclamacdes € bem elevada, mas como cada
reclamante descreve de uma forma bem diferente sua situacdo ndo foi possivel quantificar de
uma forma unificada as ocorréncias neste site. Sito abaixo alguns exemplos encontrados neste

site e outros de noticias:

Pesquisa no Google: “abriram conta no meu nome com meu CPF”
Acessado em 10/02/2021
Resultado Google: Aproximadamente 125.000 resultados (0,44 segundos)

Abriram uma conta em meu nome usando meu CPF Banco Next

Reclame Aqui - 26/12/19 Acessado em 10/02/21
https://www.reclameaqui.com.br/next-me 187626/abriram-uma-conta-em-meu-
nome-usando-meu-cpf 6R2IBJnF7jIbELxW/ Hoje 26/12/2019 recebi uma ligacdo
de um agente da caixa econdmica federal informando que eu tinha realizado um ted
no valor de 35000,00 relativo a venda de um automdvel em uma conta da caixa. E
que a conta que realizou o ted era da Next/Bradesco e que essa conta estaria sendo
usada para cometer [Editado pelo Reclame Aqui]s. Acontece que eu nunca abri
conta nem na Next nem no Bradesco.

Clonagem de CPF PicPay

Reclame Aqui 18/11/20 Acessado em 02/03/21
https://www.reclameaqui.com.br/picpay/clonagem-de-cpf tJWNPuAfzaAaTIIN/
Baixei o app do Pic Pay para iniciar algumas transacdes e, me deparei com a
mensagem "este CPF ja possui cadastro conosco". No entanto, eu nunca tinha
entrado na plataforma, [...]

Reclamacdes relacionadas a empréstimos consignados mais do que dobram em 10
meses do ano

Por Jornal Nacional 05/12/2020  Acessado em 06/03/21
https://gl.globo.com/jornal-nacional/noticia/2020/12/05/reclamacoes-relacionadas-
a-emprestimos-consignados-mais-do-que-dobram-em-10-meses-do-ano.ghtml
Aposentados se queixam de receber empréstimos que ndo pediram. Bancos e
financeiras estdo proibidos de oferecer empréstimos por 180 dias apds a concessio
do beneficio. O nimero de reclamagdes relacionadas a empréstimos consignados
mais do que dobrou nos primeiros 10 meses do ano. Em muitos casos, o empréstimo
nem foi pedido.

Banco abre conta corrente com documentos falsos

Consultor Juridico — 28/11/09  Acessado em 02/02/21
https://www.conjur.com.br/2009-nov-28/banco-pagara-indenizacao-abrir-conta-
documentos-falsos

Na abertura de conta em instituicio financeira, cabe ao banco fiscalizar
rigorosamente a idoneidade dos dados do contratante. Além disso, deve ter cautela
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redobrada ao conferir a autenticidade material dos documentos apresentados por
quem o procura para a contratacdo. Esse foi o entendimento aplicado pela juiza
Fabiana Bissolli Scardoeli Alves, da 1* Vara do Juizado Especial Civel de Sdo
Paulo. A juiza condenou o banco Nossa Caixa a pagar R$ 4,3 mil de indenizagdo por
danos morais a um piloto de avido.

2.3 Trabalhos relacionados

O fato das pessoas estarem desprotegidas nas relagdes pela internet foi amplamente
estudado em alguns trabalhos na drea juridica como na tese de doutorado (KLEE, 2013) que
apresenta uma andlise dos contratos feitos pela internet e o direito de arrependimento do
consumidor. Na extensdo do estudo da autora € possivel encontrar uma vasta informacdo
sobre as questdes de interagdo entre o consumidor e empresas fornecedoras de servigos e
bens, mostrando a vulnerabilidade do consumidor nesta relacdo. Como citado em uma parte
do texto “[...] acentua-se a vulnerabilidade do consumidor, o que demanda do sistema juridico
medidas efetivas de protecdo.” (KLEE, 2013, pg 259), ela reforca a ideia de que deveria
existir algum mecanismo de prote¢do, mesmo que fosse juridico.

Também encontramos na dissertacdo ‘“Transparéncia e Privacidade: Viola¢do e
Protecdo da Informacdo Pessoal na Sociedade de Consumo” (MENDES, 2008) um estudo
completo sobre a disseminacdo dos cadastros de dados pessoais pelos bancos de dados na
internet € uma sugestao que deveria existir um meio do préprio usudrio gerir seus dados: “[...]
€ necessario empenhar-se na realizacdo de uma democracia da informacdo que proteja tanto a
autodeterminacdo e a liberdade de controle das informacdes pessoais pelo cidadao, como
também a tutela contra a utiliza¢io discriminatéria dos dados, [...]” (MENDES, 2008, pg 4).

Estudando o assunto a nivel internacional encontramos artigos em vdrios paises sobre
a questdo da inseguranca nas transagdes como o escrito por Henson “What Can Identity
Thieves do with Your Personal Info?” no site da Experian (HENSON, 2017). Ela comenta
que os crimes de roubo de identidade cresceram muito nos Estados Unidos. Por exemplo, que
de 2014 para 2015 estes crimes cresceram mais de 113%. No artigo ela comenta também
algumas sugestdes de como preservar os dados pessoais para reduzir os riscos de fraudes, mas
sem citar uma forma efetiva de protegao.

Podemos encontrar no artigo de Thomas et al “Data Breaches, Phishing, or Malware?
Understanding the Risks of Stolen Credentials” (THOMAS, 2017) um estudo detalhado das
vulnerabilidades dos sistemas e senhas em varios paises. E comentado que durante o trabalho
de pesquisa eles identificaram milhdes de vitimas potenciais e quase 2 bilhdes de nomes de

usudrios e senhas expostos por invasdo de banco de dados. A quantidade de acessos a
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credenciais roubadas e a visdo propiciada pelos autores em seus graficos é assustadora para
quem entende deste tema.

Em outra busca internacional encontramos no site da KPMG da Franca (KPMG, 2019)
um relatério bastante extenso de pesquisa sobre fraudes e os desafios dos bancos para
enfrentarem esta questdo. Pesquisa “Global Banking Fraud Survey” que gerou o relatério
“The multi-faceted threat of fraud: Are banks up to the challenge?”. Segundo comentério de
David Hicks (KPMG Global Forensic Leader) no relatorio, os custos das fraudes estfo
crescendo mais rapido que o investimento em gerenciamento de risco e assim um pensamento
radical € requerido urgentemente. No resumo das principais conclusdes encontramos 0s
seguintes numeros referentes aos respondentes a nivel mundial da pesquisa: somente menos
de 25% dos respondentes conseguiram recuperar perdas por fraudes e mais de 60% dos

respondentes experimentaram um aumento no volume de fraudes.

Também verificamos o mesmo problema na Austrdlia, segundo a pagina do governo
(ATO, 2021) intitulada “Your identity security - get help”. A possibilidade de fraude com a
identificacdo dos usudrios é uma realidade neste pais e informa como a pessoa deve agir no
caso de ter seus dados de identidade usados em fraudes. Pelo artigo entendemos que o TFN
(Tax File Number) na Austrédlia é equivalente ao nosso CPF aqui no Brasil. O governo
disponibiliza neste site nimeros telefonicos de acesso imediato para que as pessoas reportem
as ocorréncias de fraude.

Leetaru defende em seu artigo “Replacing US Social Security Numbers With Estonia's
Cryptographic Model?” (LEETARU, 2017) que uma boa alternativa para os Estados Unidos
seria tentar implantar o mesmo sistema que na Estonia de Certificado Digital para todas as
operacdes que envolvam os dados pessoais, especialmente o SSN (Social Security Number).
Entretanto, ele comenta no proprio artigo que muitos consideram impossivel devido ao
tamanho da populacdo dos Estados Unidos. Também comenta que atualmente a seguranca
para o SSN (similar ao CPF no Brasil) estd muito comprometida pela exposi¢do massiva em
muitas operacdes pela internet e vazamentos de dados.

E como um alerta de cuidados que devemos ter com nossos dados pessoais a PCRS
(Policia Civil do RS) atualizou recentemente uma cartilha com golpes mais aplicados e
algumas sugestdes de como agir. A cartilha € intitulada de “Cuidado com os golpes na
Internet” e pode ser obtida no site da PC (PCRS, 2021). Nesta cartilha sdo apresentados

alguns golpes utilizando o CPF das vitimas.
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3 METODOLOGIA

Agora que entendemos a necessidade, precisamos avancar para a elaboragdo de uma
proposta de solu¢do e uma forma de avaliar esta proposta. A metodologia escolhida para este
proposito foi a Lean Inception sugerida por Caroli (CAROLI, 2019) por ser a uma das mais
usadas e comentadas para a construcdo de um MVP. Assim iremos a seguir apresentar esta

metodologia escolhida, suas caracteristicas fundamentais, principais passos e seus detalhes.

3.1 Lean Inception

Dados os fatos acima escrutina-se a oportunidade de aplicar as técnicas de elaboracao
de um MVP apresentadas por Caroli (CAROLI, 2019), em seu livro “Lean Inception: How to
Align People and Build the Right Product”, para validar uma hipdtese de solucdo para o
problema.

Segundo Caroli comenta em seu livro, o MVP € a versao mais simples de um produto
que pode ser disponibilizado para uso. O MVP determina quais sdo as funcionalidades mais
essenciais para que se tenha o minimo de produto funcional que possa agregar valor para o
uso e que possa ser efetivamente utilizado e validado pelo usudrio final.

Uma obra bem recente que tem um resumo interessante sobre MVP é “Engenharia de
Software Moderna: Principios e Praticas para Desenvolvimento de Software com
Produtividade”, (VALENTE, 2020). Segundo Valente, o conceito de MVP foi popularizado
no livro Lean Startup (RIES, 2011), mas que o conceito de Lean Startup € antigo e inspirado
nos principios de Manufatura Lean, desenvolvidos por fabricantes japoneses de automoveis,
como a Toyota, desde o inicio dos anos 50.

Segundo Valente, Ries introduziu o conceito de MVP (RIES, 2011), cujo objetivo é
ser a versdo de um novo sistema que permite que se colete a quantidade maxima de
aprendizado aplicado sobre os usudrios com o minimo de esfor¢o. Seria um sistema com
recursos suficientes para ser usdvel e validar uma ideia de produto no inicio do ciclo de
desenvolvimento do mesmo. Em setores como software, o MVP pode ajudar a testar uma
hipétese e receber uma realimentacdo do usudrio de forma ripida para iterar e melhorar a
concepcdo sem a necessidade de desenvolvimento completo de todo um sistema.

Desta forma foi escolhido tracarmos os passos apresentados por Caroli em sua obra,

complementando com algumas etapas adicionais para melhorar o entendimento das



20

necessidades dos usudrios e poder mapear de uma forma estruturada o funcionamento do
MVP.
Abaixo a lista completa da sequéncia de atividades de Lean Inception sugerida por

Caroli para obtermos um MVP (CAROLI, 2019) que serao explicadas a seguir.

» Visdo Do Produto

« E-Nio é - Faz - Ndo Faz

o Personas

« Funcionalidades

» Revisdo Téc., de Neg. & de UX

» Jornadas e Funcionalidades

» Sequenciador de Funcionalidades

o Canvas MVP
3.1.1 Visao do Produto
Segundo Caroli, nesta etapa € discutida a questdo do que o produto ird fazer para
atender as necessidades dos usudrios. Sao colocadas todas as ideias no papel, discutidas e
depois consolidadas em um formuldrio com a visdo do produto. Caroli nos sugere um

formulario com uma descricao breve do produto usando o modelo da figura 2.

Figura 2: Visao do Produto

Para [cliente final],

cujo [problema que precisa ser resolvido/,

o [nome do produto]

é um [categoria do produto]

que [beneficio-chave, razio para adquiri -lo].
Diferentemente da [alternativa da concorréncial,
o nosso produto [diferenca-chave].

Fonte: Site Caroli.org

Este modelo serve para concentrar o foco no objetivo principal e balizar todas as
etapas posteriores. E importante ser criado um nome para o sistema proposto, para se ter uma

identidade a cultivar nas proximas etapas.
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3.1.2 E - Nao é - Faz - Nao Faz

Esta atividade, segundo Caroli, ajuda a definir o produto almejado para o MVP. Aqui
buscamos clarificar o que o produto poderd fazer ou ndo, indagando os aspectos negativos e
positivos sobre o produto ser ou fazer algo. Na maioria das vezes, segundo o autor, é mais
facil definir o que produto ndo € ou nio faz (CAROLI, 2019).

O quadro da figura 3 € um resumo do que o produto pode e ndo pode fazer, isto vai
ajudar a esclarecer o produto para posterior escolha dos itens mais significativos para

elaboracdo do MVP inicial.

Figura 3: Quadro produto E — No E

3 \ e &

A4 NRe FAZ

Fonte: Site Caroli.org

3.1.3 Personas

Caroli comenta que a criagdo de personas € importante para representar um usudrio do
sistema, descrevendo ndo sé o seu papel, mas também suas caracteristicas e necessidades
especificas. Isto cria uma representacdo realistica de usudrios, auxiliando a descricdo das
funcionalidades do ponto de vista de quem ird interagir com o produto final (CAROLI, 2016).

A caracterizagdo das personas é realizada num quadro, como mostrado na figura 4,

onde se colocam a imagem da persona, seu perfil, seu comportamento e suas necessidades.
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Figura 4: Caracterizacdo Personas
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Fonte: Site Caroli.org
3.1.4 Funcionalidades

Esta etapa de escrita das funcionalidades é o registro da descri¢do de uma acdo ou
interacdo de um usudrio com o produto. Conforme Caroli, a descricdo de uma funcionalidade
deve ser o mais simples possivel. O usudrio estd tentando fazer uma coisa. O produto deve ter
uma funcionalidade para isso. Que funcionalidade ¢ essa? (CAROLI, 2019).

Dado que ja temos as personas descritas anteriormente, suas necessidades e os
principais objetivos do produto na Visdo do Produto. Pode ser usada a seguinte pergunta para
ajudar com a descoberta das funcionalidades: O que precisa ter no produto para que tal

persona alcance tal objetivo? (CAROLI, 2019)
3.1.5 Revisao Técnica, de Negocio e de UX

Nesta etapa de revisao técnica, de negdcio e de atendimento da experiéncia do usudrio
(UX), Caroli indica que dentre todas as respostas obtidas inicialmente deverd ser realizada
uma primeira andlise critica e escolhidas as funcionalidades que forem consideradas mais
importantes para constru¢ao do sistema que iremos desenvolver o MVP.

Caso sejam identificados objetivos e funcionalidades que ndo atendem as necessidades
de nenhuma persona, estes devem ser descartados ou repensados, pois o seu valor ndo esta

claramente associado a um usuario (CAROLI, 2019)
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Para isto € usado o gréifico da figura 5 sugerido por Caroli, que auxilia com o
entendimento das funcionalidades.

Neste grafico a funcionalidade recebe uma cor que representa o nivel de incerteza da
funcionalidade: vermelho para um nivel de incerteza alto, amarelo médio e verde baixo.

Para se posicionar as funcionalidades no grafico devem ser feitas duas perguntas para
cada uma. Qual o nivel de confiangca: O QUE fazer? e COMO fazer? Obtendo uma resposta
de baixo (ndo sabemos), médio (acho que sabemos) e alto (sabemos). Com respostas a estas
duas perguntas se posicionam as funcionalidades no grifico (CAROLI, 2019).

Depois de posicionadas todas as funcionalidades no gréfico, que foi um processo de
pensar e discutir cada uma, passamos para o processo de eliminacdo das funcionalidades que
temos baixa confian¢a. Segundo Caroli, eliminamos as funcionalidades baixa/baixa e

média/baixa para nos concentrarmos posteriormente nas média/média, média/alta e alta/alta.

Figura 5: Grafico revisdo funcionalidades

=T

>

<= 5

L

3

ow .

oWl E-,

Ba

d

E=5

Z [- =]
BAIXOD MEDIO ALTO
NIVEL DE CONFIANCA

(COMO FAZER)

Fonte: Site Caroli.org

No passo seguinte, agora que ja temos as funcionalidades filtradas, vamos passar a
etapa de marcacdes de valor de estimativa de esforco técnico, valor de entendimento de
negécio e valor de atendimento da experi€éncia do usudrio. A cor representa o nivel de
incerteza da funcionalidade: vermelho para um nivel de incerteza alto, amarelo médio e verde

baixo. Enquanto que as marcagdes de valor de negdcio e esfor¢o variam numa escala de uma,
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duas ou trés vezes comparativamente, por exemplo, E, EE, e EEE. Na figura 6 temos os

indicadores sugeridos por Caroli para identifica¢do dos trés niveis: Esfor¢o, Negdcio e UX.

Figura 6: Indicadores de valores
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Fonte: Site Caroli.org

3.1.6 Jornadas Usuarios e Funcionalidades

A jornada do usudrio descreve o percurso de um usudrio por uma sequéncia de passos
dados para alcancar um objetivo. Alguns destes passos representam diferentes pontos de
contato com o produto, caracterizando a intera¢do do usudrio com ele (CAROLI, 2016).

As jornadas devem ser montadas seguindo questdes propostas por Caroli, perguntas
simples que ajudaram com o inicio da descri¢do das jornadas. Por exemplo:

e Qual objetivo a persona quer alcancar?
o Como ela comega seu dia?
« O que ela faz antes disso?

Os quadros obtidos das jornadas serdo o resultado de algumas iteracdes entre as

jornadas e as funcionalidades propostas do sistema, ou seja, o resultado da jornada do usudrio

associada com as funcionalidades do sistema em elaboracao.

Figura 7: Jornadas do Usuario

O

Fonte: Site Caroli.org
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3.1.7 Sequenciador de Funcionalidades

O objetivo do sequenciador € auxiliar na organizacdo e visualizacdo das
funcionalidades para depois de ordenadas podermos definir as que serdo usadas em cada etapa
incremental do MVP. Podemos observar no sequenciador que ele organiza e planeja as
entregas do produto além do primeiro MVP, podendo ter trés, quatro ou mais entregas de
acordo com o tamanho de cada projeto.

Para a inser¢do das funcionalidades no sequenciador (ondas) devem ser seguidas
algumas regras. Tais regras foram definidas por Caroli depois dele aplicar esta forma de
organizagdo e priorizacdo de itens de trabalho intimeras vezes (CAROLI, 2019).

» Regra 1: Uma onda pode conter, no maximo, trés cartdes.

» Regra 2: Uma onda nao pode conter mais de um cartdo vermelho.

» Regra 3: Uma onda ndo pode conter trés cartdes amarelos e vermelhos.

» Regra 4: A soma de esforco dos cartdes ndo pode ultrapassar cinco Es.

o Regra 5: A soma de valor dos cartdes de uma onda néo pode ser menos de quatro $s e
quatro coragoes.

o Regra 6: Se um cartdo depende de outro cartdo, esse outro deve estar em alguma onda
anterior.

Na figura 8 temos entdo as funcionalidades ordenadas nas ondas de acordo com as

regras de sequenciamento.

Figura 8: Sequenciador de funcionalidades
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Fonte: Site Caroli.org
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3.1.8 Canvas MVP1

Nesta etapa chegamos ao ponto principal do processo de Lean Inception, conforme
Caroli comenta, o Canvas MVP. Nele vamos detalhar o MVP e suas funcionalidades, sob as
perspectivas levantadas até o momento.

O Canvas MVP € uma ferramenta para validar a ideia do produto. No quadro do
Canvas MVP ¢ alinhada e definida a estratégia do MVP que possa ser efetivamente utilizado
e validado pelo usudrio final.

Nesta atividade, compilamos resumidamente toda a andlise realizada até o momento
(produto, personas, funcionalidades e jornadas) que colocamos a prova perante o Canvas com

blocos bem definidos, especificos, e essenciais para corroborar sobre 0o MVP em questao.

Figura 9: Canvas MVP
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Fonte: Site Caroli.org
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3.2 Casos de Uso e BPMN

Para clarificar a necessidade do usudrio iremos usar uma das técnicas da obra de
Cockburn, os Casos de Uso. Escrevendo Casos de Usos Eficazes: Um Guia Prético para
Desenvolvedores de Software (COCKBURN, 2004).

E para mapear de forma estruturada as iteragcdes no MVP antes de construir este,
iremos aplicar um processo de notacdo em formato BPMN (Business Process Model and
Notation) apresentado em (DUMAS, 2013). Usando as notagdes da documentacdo da
especificagcdo da BPMN 2.0 pela OMG (BPMN, 2011), para obtermos um MVP simplificado
que possa atender as expectativas dos usudrios.

Entretanto neste trabalho nao iremos ver detalhes de Casos de Uso e BPMN, que nao
sdo o foco principal. Para quem deseja se aprofundar nesse conhecimento sugerimos ler as

obras citadas acima.

3.3 Ciclo construir, medir e aprender

Segundo (Ries, 2011) sobre a aplicacio de um MVP temos que realizar um processo
de aprendizado continuo, onde o Lean Startup propde um método sistematico e cientifico para
constru¢do e validacio de MVPs. Esse método consiste em um ciclo com trés passos:
construir, medir e aprender (figura 10). No primeiro passo (construir), tem-se uma ideia de
produto e entdo se implementa um MVP para testd-la. No segundo passo (medir), o MVP &
disponibilizado para uso por clientes reais com o intuito de coletar dados sobre a sua
viabilidade. No terceiro passo (aprender), as métricas coletadas sdo analisadas e geram o que

se denomina de aprendizado validado (“validated learning”).

Figura 10: Ciclo Construir-Medir-Aprender

dados v mvp
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Fonte: Site Caroli.org
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Um comentério importante a prestar atencao sobre as métricas, que Valente nos alerta:
“[...] o risco € usar apenas métricas de vaidade (“vanity metrics”). Essas sdo métricas
superficiais que fazem bem s para o ego dos desenvolvedores [...]", (VALENTE, 2020,
Secdo 3). Desta forma as métricas t€ém que ser separadas de desejos pessoais e sempre

buscadas métricas que realmente reflitam a opinido dos usudrios.
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4 APLICANDO A METODOLOGIA

Neste capitulo vamos aplicar a metodologia apresentada no capitulo 3 para buscar uma

proposta de solugdo para o caso do CPF.

4.1 Aplicando Lean Inception

Definidos os atores, o problema e os desejos dos usudrios, podemos aplicar os
conceitos de Lean Inception de Caroli (CAROLI, 2019) para construirmos todas as etapas
necessarias até obtermos uma ideia de solu¢do e montarmos o primeiro MVP.

Apesar do Lean Inception ter sido criado com a visdo de ser um workshop
colaborativo onde um grupo participa de uma sequéncia de atividades para definir objetivos,
estratégias e escopo do produto, e assim, alinhar este grupo de pessoas sobre o MVP a ser
construido, entendo que mesmo trabalhando sozinho este processo poderd ser muito

apropriado ao objetivo deste trabalho.

4.1.1 Visao do Produto

Como visto anteriormente nesta etapa € criado um nome para o sistema proposto,
assim ja temos uma identidade a cultivar para as proximas etapas.

Depois de consolidar todas as informagdes coletadas, conhecimentos adquiridos,
ideias esbocadas e usado o modelo apresentado por Caroli, passamos a constru¢dao da Visao
do Produto.

Este processo demandou um tempo de reflexdo e esboco de algumas ideias até a
consolidacdo de uma visdo que reflete o esperado da solug@o proposta. Incluindo também o
nome que iremos chamar o projeto durante o desenvolvimento deste trabalho. Sendo ProCPF
(Protetor de CPF) o nome escolhido para representar o produto.

Um resumo da Visdo do Produto que apresentamos abaixo na figura 11 seria que é

uma forma para proteger proativamente operacdes fraudulentas com o CPF.
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Figura 11: Visdo do Produto ProCPF

Visao do Produto

Para todas as pessoas que tem medo que usem seu CPF para abrir uma
conta ou fazer um empréstimo indevido o ProCPF (Protetor de CPF) € além de um
aplicativo, um sistema que obriga a existéncia de uma autorizacdo para estas
operagoes, através de uma senha adicional que cria uma camada extra de protecio
nestes processos. Evitando assim que individuos mal intencionados realizem estas
operagdes sem o conhecimento do titular do CPF, prevenindo transtornos futuros.

O ProCPF se diferencia dos concorrentes existentes hoje no mercado ao atuar
preventivamente, antes do ato da fraude ser consumado, ao contrdrio dos outros
que avisam somente depois que ocorrer o fato ou ndo conseguem detectar a
ocorréncia.

Fonte: Autor
4.1.2 E - Nao é - Faz - Nao Faz

Aqui € apresentado o resumo do que o produto pode e nao pode fazer, que vai ajudar a
esclarecer o produto para posterior escolha dos itens mais significativos visando a elaboracdo
do MVP inicial.

Na figura 12 temos o quadro E - Ndo é - Faz - Ndo Faz preenchido com os itens

elencados para representar o produto.

Figura 12: Quadro E - Nio é - Faz - Nio Faz

E NAO E ProCPF
App :
Ficil de Um banco Burocritico
usar
Servico ” :
pago Seguro Gratis Nao € rede social
FAZ NAO FAZ
~ Histoérico N
l;rotegao de uso Nao vende conta
DS produtos
Avisa se estido
abrindo conta ou Nao faz N3ao gerencia
pedindo empréstimo empréstimo contas

Fonte: Autor
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4.1.3 Personas

Para representar usudrios possiveis do sistema foram elaboradas duas personas que
somam caracteristicas observadas em quem gostaria de ter seus dados protegidos. As duas

personas descritas sdo diferentes e seus perfis irdo auxiliar no desenvolvimento das proximas

etapas.
Figura 13: Descri¢cdo Persona Jodo
PERSONA PERFIL
Jodo “Desconfiado” - 62 anos

- Contador Aposentado

- Consultor de empresas freelance

- Ndo gosta de novas tecnologias

- Medo de ser enganado

L
- 2 filhos
] - Usa celular Android antigo
COMPORTAMENTO NECESSIDADES
- Detalhista - Seguranca
- Desconfiado - Garantia de ter um futuro tranqiiilo

- Ter mais tempo trangiiilo com os netos

- Ter suas contas seguras

- Econdmico
Fonte: Autor
Figura 14: Descri¢ao Persona Elisa
PERSONA PERFIL
Elisa “Na Selfie” - 23 anos

- Vendedora em loja

- Sempre conectada nas redes

- Posta fotos de tudo que faz

- Gosta muito de tecnologias

- Usa as redes sociais para vender

- Gasta mais que ganha

- Solteira
* » - Em busca de um amor verdadeiro
i ' - S6 usa iPhone
s,
COMPORTAMENTO NECESSIDADES

- Um amor verdadeiro

- Ter suas postagens comentadas

- Vender bem seus produtos

- Poder um dia guardar dinheiro para o futuro
- Reduzir as taxas de seus empréstimos

- Que ndo usem seus dados indevidamente

Fonte: Autor
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4.1.4 Funcionalidades

Nesta etapa foram descritas as funcionalidades que sdo o registro da descri¢ao de uma

acdo ou interagdo do usudrio com o sistema.

Figura 15: Funcionalidades elencadas em cartdes numerados

FUNCIONALIDADES
2. F4cil de usar
4. Cadastrar usudrio e
. 3. Ter acessibilidade Laved
1. Deve funcionar em +ara usuirios PCD senha confidveis no
Android e iPhone App
6. Mostrar seguranca
num processo de 7 Monit
5. Mostrar seguranca abertura de conta - viont forar;e uma 8. Proteger o CPF do
num processo de SR T QLB usudrio para uso
empréstimo ) indevido em qualquer
9. AVISEII‘/SG uma situaciio
conta estd sendo
: aberta
10. Monitorar se um 11. Avisar se um
empréstimo for ) empréstimo est4 12. Mostrar o
solicitado 13. Instruir em caso sendo solicitado histérico de
de algo estar errado ocorréncias
15. Funcionar com
14. Assinatura do certificado digital
sistema estd em dia,
que prazo vence

Fonte: Autor

Uma caracteristica adicionada aos cartdes, que ndo foi comentada nas obras sobre o
assunto, é numerar cada cartdo. Foi verificado que isto auxilia em todas as etapas seguintes,
pois fica mais facil referenciar a um numero para voltar ou avangar nos ciclos de

desenvolvimento do processo de Lean Inception.

4.1.5 Revisao Técnica, de Negocio e de UX

Conforme visto anteriormente na etapa de revisao técnica dentre todas as respostas
obtidas foi realizada uma primeira anélise critica e escolhidas as funcionalidades consideradas

mais importantes para constru¢do do sistema que iremos desenvolver o MVP.
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Depois de elencadas as funcionalidades passamos para a distribuicdo no gréfico. E
para esta etapa foi optado dividir em 2 (duas) sub etapas, para ficar mais claro o processo de
elicitacdo dos requisitos.

No primeiro gréfico (figura 16) a funcionalidade recebe uma cor que representa o
nivel de incerteza da funcionalidade: vermelho para um nivel de incerteza alto, amarelo médio
e verde baixo.

Para se posicionar as funcionalidades no grifico foram feitas as duas perguntas
explicadas anteriormente na secdo 3.1.5: O QUE fazer? e COMO fazer? Com as respostas

obtidas se posicionou as funcionalidades no gréfico.

Figura 16: Revisao Técnica de Negdcio

Nivel de confianca: O QUE fazer

14. Assinatura do

A ‘ g p .
‘ sistema estd em dia, que
! Drazo vence
7. Monitorar se uma
! conta for aberta : 12. Mostrar o histérico
! | de ocorréncias
Alto i 9. Avisar se uma conta . Lo [Pl dp mean
i est4 sendo aberta ' 4. Cadastrar usudrio e
! ' senha confidveis no
! 3 App
5. Mostrar seguranga num 10. Monitorar se um
processo de empréstimo ! empréstimo for
1 solicitado
Médio ‘ .
! 11. Avisar se um
6. Mostrar seguranga : empréstimo estd
num processo de : sendo solicitado
abertura de conta '
Baixo : 13. Instruir em caso
3 i de algo estar errado
1. Deve f; S ' &
Andpé ORC !
>

Baixo Médio Alto
Nivel de confianca: COMO fazer

Fonte: Autor

Agora que as funcionalidades foram posicionadas no gréifico, podemos eliminar as

funcionalidades que temos baixa confianca. Marcamos com um X as eliminadas.
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Com as funcionalidades filtradas e identificadas com suas cores de nivel de incerteza,

passamos a segunda etapa de marcacoes de valor de negdcio, esforco e UX.

Desta forma o passo seguinte mostrado na figura 17, contempla a insercdo da

marcagdo de esfor¢o, negécio e UX que irdo nos auxiliar na etapa seguinte de defini¢do de

prioridades. Seguindo os indicadores j4 apresentados anteriormente na se¢do 3.1.5 na figura 6.

Figura 17: Revisdo Esforco, Negécio e UX

14. Assinatura sistema
estd em dia, que prazo
vence

4. Cadastrar usudrio e
senha confidveis no

App

12. Mostrar o histdrico
de ocorréncias

2. Facil de usar

EE 11. Avisar se um

$$$ empréstimo estd
sendo solicitado
ey

EE

$$$
vy

9. Avisar se uma conta
estd sendo aberta

EE

$$$
vy

7. Monitorar se uma
conta for aberta

EE 10. Monitorar se um
$$$ empréstimo for

solicitado
vy

15. Funcionar com
certificado digital

13. Instruir em caso
de algo estar errado

5. Mostrar seguranga
num processo de
empréstimo

6. Mostrar seguranga
num processo de
abertura de conta

Fonte: Autor

Este processo de passar cada funcionalidade pelos dois graficos gerou mais do que a

cor e as marcacdes em cada cartdo, pois foi um momento de reflexdo e andlise das premissas

para que algumas decisdes fossem firmadas.

4.1.6 Jornadas Usuarios e Funcionalidades

A seguir veremos a jornada dos dois usudrios criados anteriormente descrevendo o

percurso deles por uma sequéncia de passos dados para alcancar um objetivo.

secdo 3.1.6.

As jornadas a seguir foram montadas seguindo as questdes propostas por Caroli na

Os quadros obtidos das jornadas sdo o resultado das iteracdes entre as jornadas dos

usudrios e as funcionalidades propostas do sistema ProCPF elencadas anteriormente.
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Figura 18: Jornada do usudrio Jodo

Joao “Desconfiado”
Verifica se suas

Liga para um dos -
ga para um dos . > contas estdo ok na -

Acorda cedo
filhos ou netos

Toma café com

todo dia ’ esposa internet _
|
14. Assinatura sistema
estd em dia, que prazo
vence
10. Monitorar se :
13. Instruir em | /...« um empréstimo
S Da uma

for solicitado \/
12. Mostrar o passadinha no :
Vai ao mercado

histdrico de J N
G Banco as vezes -

caso de algo
estar errado <

------ 7. Monitorar se uma 4 TETeiEes
conta for aberta para conferir fazer compras .ou
: SIS CETE em alguma loja
Almoga
em casa A tarde trabalha R - : .
em casa ou vai Assiste jornal Janta Vai dormir tranqiiilo
NI com noticias ...\ ois € assinante do
v131ta¥ um dz seus ot D normalmente - > P P
. ro
clientes de em familia

consultoria

Fonte: Autor

Na jornada do Jodo podemos observar que como o perfil dele € desconfiado e ele
regularmente gosta de passar no banco para ver se estd tudo certo, entdo ele ird usar o sistema

ProCPF para monitorar se sua vida bancdria esta segura.

Figura 19: Jornada do usudrio Elisa

Elisa “Na Selfie”
Aot (7 Toma café Sai na corrida Bate papo com as Manda
tododia > com precea LN RN mensagens para
2 com pressa para o trabalho > colegas de loja e > 0s cflgientff)s
no shopping posta uma selfie i
5. Mostrar segurancga N/
num processode .. . o
e s T Tem receio de Lembra que tem Passa o dia
A L ligar para e que conseguir £ correndo e
. Avisar se um bancos e &oti esquece de
empréstimo esta 6. Mostrar seguranga L e emprestimo cll
sendo solicitado E num processo de aimogar
: l’ abertura de conta 12. Mostrar o
9. Avisar se uma conta hlstor}co .de
L estd sendo aberta ocorrencias
. A L . S Vai deitar
3. Instruir em caso Posta fotos da Volta a Janta comida d
de algo estar errado -+ nova colecio . D cansada €
v ¢d0 - noite para de despreocupada
nas redes casa microondas e pois tem o
sociais uma cerveja
ProCPF

Fonte: Autor
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Na jornada da Elisa, como sabemos que ela estd sempre com problemas para pagar
contas e precisa estar contratando empréstimos regularmente e até trocando de bancos para
conseguir juros melhores, podemos observar que ela ird interagir com o sistema ProCPF

regularmente para monitorar se suas operacdes estido sendo corretas e protegidas.

4.1.7 Sequenciador de Funcionalidades

Chegamos nesta etapa importante de organizacdo das funcionalidades para podermos
definir as que serdo usadas em cada fase incremental do MVP.

Para a insercdo das funcionalidades no sequenciador (ondas) foram seguidas as regras
da secdo 3.1.7. Resultando no sequenciador da figura 20 onde temos as funcionalidades

ordenadas nas ondas.

Figura 20: Sequenciador de atividades

SEQUENCIADOR

: EE 10. Monitorar se um
7. Monitorar se uma £stimo f
conta for aberta $$$ ©emPrestimo tor
solicitado

v

11. Avisar se um
empréstimo esta
sendo solicitado

E EE 9. Avisar se uma conta 13. Instruir em caso MVPI é
3 E $$$ estd sendo aberta de algo estar errado .
| ey :

14. Assinatura sistema 6. Mostrar seguranga

esta em dia, que prazo num processo de
vence abertura de conta

4. Cadastrar usudrio e 5. Mostrar seguranca MVP2

num processo de
empréstimo

senha confidveis no
App

EEEEEEEEEEEEEEEEEEEEEEEEEEEE
********** WA ER RN WA AR WA aE

H 15. Funcionar com
6 E certificado digital

Fonte: Autor
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ApOs a inser¢do das funcionalidades nas ondas do sequenciador, fizemos a escolha do
grupo de ondas que irdo compor os diferentes MVPs. No caso acima foram estudadas as
possibilidades e importancias de cada onda e divididas em trés MVPs. Ou seja, o MVP1 ird
conter asondas 1,2 e 3. O MVP2 as ondas 4 ¢ 5. E o MVP3 a onda 6.

Neste trabalho vamos nos limitar na construcdo e validacio do MVPI1. Poderemos
fazer alguns ciclos de melhoria, mas estaremos sempre trabalhando no MVPI1. A constru¢ao

do MVP2 e MVP3 podera ser feita posteriormente em um trabalho futuro.

4.1.8 Canvas MVP1

Segundo Caroli chegamos ao ponto principal do processo de Lean Inception o Canvas
MVP. Esta ferramenta ird validar a ideia do produto. No quadro do Canvas MVPI1 foi
alinhada e definida a estratégia do MVP1 que possa ser efetivamente utilizada e validada

pelos usudrios.

Figura 21: Canvas MVP1

Proposta do MVP1
Validar com usudrios se eles entendem como o
ProCPF ird proteger seus dados e se atende as suas
necessidades bésicas.

Personas Segmentadas Resultado esperado

I L
Jodo “Desconfiado Que os usudrios entendam o

funcionamento do sistema de

E

Elisa “Na Selfie”

Jornadas

Abaixo os cartdes identificados nas
jornadas dos usudrios que serdo
importantes de validar no MVP1

Verifica se suas
contas estdo ok

na internet Tem receio de

ligar para bancos
e financeiras
D4 uma
passadinha no
Banco as vezes
para conferir
suas contas

Medo de fazerem
um empréstimo
indevido

Funcionalidades
Abaixo as funcionalidades escolhidas para o MVP1
através do sequenciador de funcionalidades:

7. Monitorar se uma
conta for aberta

2. Facil de usar

9. Avisar se uma conta
estd sendo aberta 10. Monitorar se um
empréstimo for

12. Mostrar o histérico solicitado

de ocorréncias

11. Avisar se um
empréstimo estd
sendo solicitado

13. Instruir em caso
de algo estar errado

protecdo e que este atenda as
necessidades que estes tem de se
proteger de aberturas de contas
falsas e empréstimos indevidos.

Custo e Cronograma

Como investimento serd necessario um novo
computador (R$ 2.500,00), gastos com
deslocamento até alguns usudrios (500,00). O
programa Figma escolhido para o MVP ¢ de uso
gratis.

Estimasse em torno de 4 meses para montar o
MVP e realizar as pesquisas com usudrios.

Métricas para validar
as hipoteses do negécio

Para validar serd feita um
acompanhamento do uso do MVP1
por usudrios teste e apds uma
entrevista com perguntas de
entendimento:

- Observagdo do uso do MVP pelo
usudrio;

- Perguntar o que ele entendeu do

ProCPF?

- O ProCPF seria ttil para ele?

- Contrataria este servico pagando
uma mensalidade?

Fonte: Autor
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Acreditamos que o0 MVP1 gerado por este Canvas para o ProCPF, ird conseguir gerar
uma forma de verificar a hip6tese de que os usudrios necessitam de um sistema para protecao

de seus dados, principalmente operacdes envolvendo o CPF.

4.2 Comunicacio entre atores

Nesta etapa, apos o preenchimento do Canvas MVP1, poderiamos ja passar a criacdo e
elaboracdo do MVP. Entretanto foram acrescentados alguns passos para melhorar a visao de
todo processo. Voltando aos conceitos de Definicdo de Requisitos, foi feito um mapeamento
basico das interacdes entre os trés atores do processo para referéncias futuras durante o
desenvolvimento das etapas de evolucao do MVP.

Podemos entdo a partir destes trés atores montar uma relacdo de comunicacdo entre
eles que serd importante no desenvolvimento da busca por uma solu¢do e montagem do

MVPI.

Figura 22: Diagrama de comunicagdo entre os atores

Usuaério
CPF
A App
ProCPF
C

Banco m
Financeira

Fonte: Autor

4.3 Casos de Uso

Além da metodologia de Lean Inception utilizada anteriormente, foi escolhido detalhar
melhor a visao dos usudrios e sua interacdo com um sistema de prote¢cdo de CPF. Tendo ja

todas as informacdes necessdrias para a elaboracdo de um MVPI1 ficou faltando como o
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usudrio iria interagir com o mesmo. Para isto foi escolhido detalhar um pouco através do

conhecimento obtido nas entrevistas e avaliacdes, usando a metodologia de Definicao de

Requisitos e Casos de Uso (COCKBURN, 2004).

Figura 23: Requisitos Usudrios e Atores

-

\_

Eu como usuédrio quero
poder dormir tranqiiilo
sabendo que meu CPF

USUARIO

esta protegido de
fraudes.

)

f Protetor de CPF \

Eu como sistema de
seguranca de crédito,
quero poder ofertar um
Servico pago a meus
clientes que ofereca

protecao efetiva.

- )

protegido.

\

/BANCO / FINANCEIRA\

Eu como banco ou
financeira, quero uma
garantia que estou tratando
com uma pessoa idonea e
que meu crédito serd

/

Fonte: Autor

Agora que temos os atores e as necessidades dos usudrios, podemos montar os Casos

de Uso com os trés principais atores envolvidos num processo de protecao de CPF.

Caso de Uso 1: Protecdo na abertura de conta corrente

Caso de Uso 2: Protec¢do no pedido de empréstimo

Caso de Uso 3: Recusar solicitagdo indevida de abertura de conta corrente

Caso de Uso 4: Recusar solicitagio indevida de pedido de empréstimo

Caso de Uso 5: Consulta do histérico de uso da protecdao
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Figura 24: Casos de Uso

Casos de Uso

1. Protecao na abertura
de conta corrente

Usuario

2. Protecdo no pedido de
empréstimo

3. Recusar solicitacio
indevida de abertura de conta

4. Recusar solicitacdo indevida
de pedido de empréstimo

5. Consulta do histdrico
de uso da protecao

Fonte: Autor

4.4 Notacao BPMN

Nesta etapa ja temos elaborada uma ideia basica do processo de protecdo baseada em
todos os documentos dos processos descritos acima.

A ideia é ofertar um servico pago, considerando o exemplo de alguns que existem
hoje, como descritos no inicio do trabalho, para ter uma assinatura certificada nas operacoes
realizadas. Seria como colocar uma senha de assinatura para validar uma operacao.

Exemplo do processo textual:

o Usudrio vai a um banco (ou na internet) abrir uma conta e depois de todo processo de
cadastro de documentos, no momento da assinatura do contrato de abertura informa
que tem protecao adicional do ProCPF.

» O Banco entdo solicita confirmacdo ao sistema ProCPF que este tem contrato, para a
emissao da liberacdo desta operagao.

» O sistema ProCPF envia a solicitacdo para o App do cliente, para este confirmar que
concorda com a operagao.

» O Cliente recebe no seu aplicativo ProCPF a solicitacao de libera¢do. Concordando
com a operacgdo ele digita a senha de liberagcdo para a operacao.

» O ssistema ProCPF envia de volta para o Banco a liberagao.
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» O banco recebe a liberacdo da operacdo e segue os trimites com o cliente para
conclusdo da abertura de conta.

Entretanto parece que este processo escrito ndo estd claro o suficiente para a
elaboracdo do MVPI1 e os Casos de Uso definidos anteriormente. Pensando em melhorar o
entendimento e usar processos mais visuais para melhor entendimento, resolveu-se adotar a
notacio BPMN (DUMAS, 2013) que parece ser a melhor escolha. Pois segundo Dumas, o
BPMN € uma notacdo muito apropriada para criacdo das descri¢des. Para criar os Casos de
Uso a seguir em BPMN foram usadas as referéncias da OMG (BPMN, 2011).

Vejamos a diferenca e melhoria no entendimento observando a descri¢do dos Casos de

Uso em BPMN.

Caso de Uso 1: Protecao na abertura de conta corrente

ATOR: Usudrio

DESCRICAO: O usudrio entra em um banco e solicita a abertura de uma conta
corrente. Apds a entrada dos dados necessarios, o banco envia uma solicitacdo de confirmacao
para o sistema de protecao para receber um aceite ou recusa para abertura da conta. O Sistema
de protecdo envia um pedido de confirmagdo para o usudrio e retorna a informagdo para o
banco. Se aprovado, o banco confirma a abertura da conta. Se rejeitado, o banco avisa sobre a

rejeicdo, que a conta nao serd aberta.

Figura 25: BPMN abertura de conta

Confirma a
abertura da
B -_ conta Fecha
} nvia
o | (L] Comente H rea Slltes | =
confirmacdo ! "
c i ' Avisa que
o Acessa : | abertura néo
Banco ! : foi autorizada

' : Fecha

; ! : Banco

| i !

e R L SR s s :
? | : ' ProCPF
p : Envia :
‘ OK | confirmagio '
f e de aprovagéo
E solicitacdo de aprovacéo ou
C abertura de rejeicdo —
P conta ¢ abre | NOK 1': :;:50 ara
F App Protecio alja s };le
conta

Fonte: Autor
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entrada dos dados necessdrios, o banco envia uma solicitacdo de confirmacdo para o sistema
de protecao para receber um aceite ou recusa para o empréstimo. O Sistema de protecdo envia
um pedido de confirmacdo para o usudrio e retorna a informagao para o Banco. Se aprovado,

o Banco confirma o empréstimo na conta. Se rejeitado, o Banco avisa sobre a rejei¢do, que o

Caso de Uso 2: Protecao no pedido de empréstimo
ATOR: Usuério

DESCRICAO: O usudrio entra no site do seu banco e pede um empréstimo. Apés a

empréstimo foi recusado.

Figura 26: BPMN pedido de empréstimo

A Confirma a
P aprovagdo do O
P - empréstimo
— Envia Fecha
Solicitar Entrar com fistasgsde ] Banco
B empréstimo dados e valor e ;
4 . : : Avisa que
h AN . ' empréstimo
g |Hanca ; L | ndo foi
o ; ' autorizado Fecha
: . ' Banco
P ; E |
A i : | ProCPF
P ' i i
P : Envia :
2 confirmacio !
P de aprovacio :
r Recebe Pede ;
a solicitacdo de aprovacdo ou '
pedido de rejeicdo -
€ empréstimo | NOK Er,“",m
P rejeicio para
F emoréstimo

que ndo solicitou de abertura de uma conta corrente. O usudrio recusa o pedido e o App
informa ao solicitante que o pedido foi recusado. O solicitante fica impedido de abrir a conta.

App avisa o usudrio para entrar em contato com o solicitante para esclarecer a situagdo. Apos,

Fonte: Autor

Caso de Uso 3: Recusar solicitacido indevida de abertura de conta corrente
ATOR: Usudrio
DESCRICAO: O usudrio recebe do App um pedido de autorizagiio para uma operagio

o usudrio sai do App.




43

Figura 27: BPMN solicitagdo indevida conta

ProCPF
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Sai do App

Fonte: Autor

Caso de Uso 4: Recusar solicitacdo indevida de pedido de empréstimo

ATOR: Usudrio

DESCRICAOQ: O usudrio recebe do App uma solicitacio de autorizacio para uma
operacdo de pedido de empréstimo que ndo solicitou. O usudrio recusa o pedido e o App
informa ao solicitante que o pedido foi recusado. O solicitante fica impedido de conceder o

empréstimo. App avisa o usudrio para entrar em contato com o solicitante para esclarecer a

situac@o. Apds, o usudrio sai do App.

Figura 28: BPMN solicitagdo indevida empréstimo

ProCPF

C)

Sistema envia
mensagem ao
solicitante
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rejeitado o
pedido

App abre e Usuario i
avisa que tem verifica que Rejeita a

um pedido ndo solicitou solicitago
App recebe
solicitacdo

MY Aot Y T oY

—
Mostra na tela
mensagem de aviso —po

de seguranca

Sai do App

Fonte: Autor

Basicamente os Casos de Uso 1 e 2 tem a mesma sequéncia de interagdes, como 0s
casos 3 e 4 que também tem a mesma sequéncia. O que muda € apenas a informagdo ao
usudrio do que estd sendo solicitado, abertura de conta ou pedido de empréstimo. A escolha

de aceitar ou negar é do usudrio.
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Caso de Uso 5: Consulta do historico de uso da protecao

ATOR: Usuério

DESCRICAOQ: Usudrio abre o App de proteciio e escolhe no menu ver o histérico.
App solicita data inicial e final. Apds a entrada das datas o App lista as operacdes realizadas
no periodo solicitado. Apds conferir os dados, o usudrio sai do App. Podendo retornar

posteriormente e realizar uma nova consulta ao histdrico.

Figura 29: BPMN consulta histérico

A ProCPF
P
P
Apresenta
P Seleciona Define data lista historica
r Historico inicial e data de
o Abre final autorizacdes g
C App Sai do
P App
F

Fonte: Autor

4.5 Criacao do MVP1

Depois de documentada toda metodologia descrita anteriormente foi criado um MVP1
Beta para verificar a aderéncia da ideia ao mundo real. Para este objetivo foi estudada e
utilizada uma ferramenta de prototipacdo para montagem de protétipos. No caso foi utilizada
a ferramenta Figma (FIGMA, 2021), de uso gratuito, que se mostrou bem apropriada ao
propdésito.

Para a obtenc¢ao das figuras e icones utilizados na elaboracao do protétipo do MVP foi
utilizado o site Flatlcon que fornece milhares de imagens gratis para uso em projetos

(FLATICON, 2021).
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Figura 30: Site da ferramenta Figma

P rigma: the collaborative interfac: X +

“ G & figmacom & * * 2

Meet FigJam, our new online whiteboard for teams to explore ideas together. Learn more.

g-.; Procucts = Enterprse = Pricing Community = Carmpary g, Lok [ A

»

Minds meeting minds is
how great ideas meet
' the world

Figma brings your teams together to design better products from start to finish.

>
Try Figma for free m

Fonte: Site Figma.com

O objetivo deste primeiro MVP1 Beta foi fazer um teste inicial com usudrios para

realizar uma avaliagdo das métricas definidas no Canvas MVP1.

Figura 31: Imagem de todas as telas do primeiro MVP1 Beta
MVP1 Beta

arm - - - - o=
: - a ] ] o o
e = . .
o a ‘_m{u:o
8 Bancdric
5]
" | me——) |
2 i i &

=T | s ——

Fonte: Autor
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Figura 32: Tela inicial do MVP1 Beta — PC Protetor Crédito

;37 all = - |

Este demo visa demosntrar
como seria o procedimento

e existisse o sistermna de
protegdo para o uso do CPR

Abaixo pode escolher entre
aabertura de conta em um
bance, o consulta do
historico no sistema

de protecto e a tentativa
de alguém abrir uma conta
falsa em um banco.

n Conta em Banceo

S— ]

PC Historico PROTECAD

PC Aviso PrROTECAD

Fonte: Autor

Com o MVPI1 Beta desenvolvido foi realizada uma pesquisa qualitativa para ver a
aderéncia das pessoas a ideia de protecao desenvolvida durante este TCC. Esta etapa podemos
dizer que foi a primeira medigao.

Pelo processo Construir-Medir-Aprender, apresentado na sec¢do 3.3, vemos que todo o
trabalho realizado até a etapa de constru¢do do MVP1 Beta, que foi apresentado e
acompanhado o uso com seis usudrios, precisa ser analisado e melhorado antes de ser
disponibilizado a um nimero maior de usudrios teste.

E o que aprendemos com estes primeiros seis usudrios é que o MVP1 Beta ird precisar
de alteragcdes para ser mais bem entendido.

Vejamos algumas das respostas de trés usudrios para esta versao:

Usudrio 1: “E sobre as 3 fungdes principais: abrir conta, histérico e protecdo vale a
pena explicar um pouco de cada, para entendermos a légica das operacdes [...] Tentas
diminuir a complexidade com as tais "telas informativas" mas ndo ajudou muito, a meu ver

[...] As mensagens devem ser mais claras e diretas [...] deve ter uma ajuda acessivel [...]”
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Usudrio 2: “Entrou 4x na tela de abertura de conta, ndo entendeu o que significava.
Algumas das palavras do texto que ele ndo entendeu e que sdo irrelevantes: Chave
confirmacao, Histérico nimero celular e Contrato. Texto grande € ruim de ler, teria que ser
curtinho. Quando o texto é grande o usudrio comentou que na metade ja esqueceu o que leu
no inicio. Trocar nome do aplicativo: PC Protecdo Crédito. Ele achou que PC era o
computador.”

Usuadrio 3: “Ao usar o MVP achou que o Banco Bancério fazia parte do aplicativo que
estava propondo e que o banco € que enviava o pedido de autoriza¢do para o cliente. Ficou
confusa com a tela do banco de abertura da conta.”

Em resumo, os seis usuarios de teste do MVP1 Beta acharam as telas com textos
muito grandes e confundiram o exemplo do Banco Bancério como sendo o préprio aplicativo.

Todos os comentérios dos usudrios e as percepcdes anotadas durante as entrevistas
foram registradas em uma lista organizada para servirem de referéncia para pivotagem do

MVPI.

Figura 33: Telas simulando banco que confundiram usuérios

9:27 e % Vi\?: 227 il T - 2:27 e
Y % Q) Banco Bancdrio Q) Banco Bancario

1 2

Escolha Cadasto

Entre com seus dados:

> ‘ Nome: Fulano de Tal |

‘ CPF: 123.456.789-01 ‘

Tipo: Conta Corrente |

Fonte: Autor
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Figura 34: Troca telas entre Apps que confundiram usudrios

;27 all T -
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PROTECAO CREDITO
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Corrente para:
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| Nome: Fulano de Tal
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Tipo: Conta Corrente
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Fonte: Autor

Entretanto nem todas as telas ficaram confusas, alguns usudrios gostaram da “Tela
Informativa” da figura 35, pois ela estava com um texto claro do que iria ocorrer na

sequéncia. Uma indicac¢do de manter este tipo de informagado na préxima versdo do MVP1.

227 all F -

océ contratou o servigo
de protegdo da PC Protegtio
Crédito e term o aplicativo.
Wocé nao estd abrindo
conta em nenhum banco,
mas algusm estd .

O banco envia uma
solicitagdo de autorizagdo
para a PC Protegéio Crédito
e esta envia para o cliente
um pedido de autorizagdo.

Assim a prémima telo é do
aplicativo da Protegdo Crédito
informando que ocorreu uma
solicitogfo e pedindo se é
valida ou indevida.

Figura 35: Tela informativa elogiada

€y anl = -

PROTECAO CREDITO
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Fonte: Autor
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Com relacdo a ideia de protecdo do aplicativo ProCPF, os usudrios pesquisados
gostaram desta, apds terem recebido esclarecimentos sobre os pontos que ndo entenderam e
explicagcdes mais detalhadas sobre o funcionamento do sistema. Isto nos leva a uma conclusao
parcial que estamos no caminho certo, mas precisando melhorar o meio de apresentar, o

MVPI. Todos entrevistados nesta fase gostariam de ter o sistema a sua disposi¢ao.
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Segundo Ries (RIES, 2011) na secdo “O método da startup enxuta” ele comenta que
no ciclo Construir-medir-aprender a atividade fundamental € transformar ideias em produtos,
medir como os clientes reagem, e, entdo, aprender se € o caso de pivotar ou perseverar. Neste
trabalho foi pivotado para uma nova versdo e testado novamente o MVP1 com novos
usudrios.

No artigo de Stagars, “The Lean Startup Changed Everything”, (STAGARS, 2014),
ele apresenta uma sequéncia bem ilustrativa deste processo de pivotagem onde claramente

podemos ver todos os passos do ciclo de aprendizado.

Figura 36: Figura original de Stagars do ciclo Construir-Medir-Aprender

e Create a minimum viable product (MVP)
= Use and recycle what you have available
—> Build » Create at least a rendering, animation, picture

= Show the MVP to potential users
* Record how they use the MVP

é Measure * Record their feedback and comments
* Use the feedback to improve your MVP
* Pivot when necessary
— Leam e Test the upgraded MVP again
¢ Value hypothesis: Does the market need it?
« Growth hypothesis: Will enough people pay for it?
Validate
The product that your company
Final will produce and launch in the market
MVP

Fonte: Stagars (STAGARS, 2014, pg 17)

Abaixo o resumo de alguns comentérios dos usudrios de teste do MVP1 Beta:

o Deixar somente um nome de usudrio exemplo para todas as telas: Fulano de Tal e
CPF: 111.222.333-44;

o Tela azul com ProCPF no meio com um movimento na abertura do App;

« Mensagem na parte superior da tela do celular modelo e depois abre App;
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e Colocar 4 icones da tela inicial para o usudrio entender que ele estd em um celular:
Exemplo: ZapZap, Orkut, Mapas e ProCPF;
o Colocar na parte de baixo da tela inicial: Telefone e Notas;
o Tela explicativa de como operar os “botdes” seguintes;
» Colocar no histérico s6: Abertura de conta, Pedido empréstimo, Recusa de abertura de
conta, Outro pedido de empréstimo e Recusa de empréstimo;
o Textos pequenos! Curtos e claros!
» Ser objetivo nos textos;
» Remover telas do Banco Bancirio;
» Remover palavras que ndo tem significado para o usudrio como: Chave confirmacao,
Histérico numero celular e Contrato;
» Fazer correcdo ortografica dos textos e coeréncia na escrita;
» Na convocacdo do usudrio teste explicar que ndo serd instalado nada no celular ou
computador da pessoa, € somente um site com telas de exemplo.
» Nio colocar muitas cores de telas de fundo diferentes, usar s6 duas cores, uma para as
explicacdes e outra para o App ProCPF.
Com base nestas informacdes foi criada uma versdo V1, mas que ndo continha todos
os comentdrios implementados. Esta versao foi testada com um usudrio e foi constatado que
ela ndo fora bem sucedida também. Precisava ser feita uma alteragdo mais estrutural. A vida

do MVP1 V1 foi muito curta, mas serviu para mostrar como a pivotagem deveria ser feita.

4.6 Pivotagem para MVP1 V2

De posse de todo conhecimento obtido nos primeiros passos (ideia — construgdo —
medi¢do — aprendizado) foi desenvolvido um novo MVP1 V2 para testar com um nimero
maior de usudrios.

A montagem deste novo MVP1 V2 nio alterou nenhum dos formularios apresentados
anteriormente, pois o que foi apreendido € que as telas do MVP1 Beta estavam com textos
muito extensos e com informagdes adicionais que confundiram a experi€éncia dos usudrios.
Desta forma o objetivo da constru¢do do segundo MVP1 foi de um sistema mais claro com
textos mais curtos, focando principalmente no processo de protecao.

Foram usados todos os formulédrios do Lean Inception desenvolvidos até esta etapa,
para ser mantido o foco no objetivo principal.

Na figura 37 temos as telas do novo MVP1 V2 onde foi priorizado o App ProCPF.
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Durante a aplicacio do MVP1 V2 este foi tendo pequenas correcdes de ortografia,
melhoria dos textos explicativos, melhoria das imagens, mas sem mudar sua base, apenas
pequenas melhorias e correcdes sugeridas pelos usudrios. A evolugdo da versdao V2.0 até a
V2.2 foi gradual, conforme os comentdrios recebidos, até se estabilizar, ficando sem

alteracOes para a maioria dos entrevistados.

Figura 37: Todas as telas do MVP1 V2.2
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Fonte: Autor

No MVP1 V2 foram criadas algumas telas explicativas para instruir o usudrio no
assunto e mostrar como o App iria funcionar, antes de chegar propriamente no ProCPF. Foi
criada uma tela de menu para acessar as cinco opcdes definidas nos Casos de Uso. A partir

desta tela de menu € possivel simular as cinco opg¢des individualmente.
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MVPIVZZ

ProCPF. Nos Casos de Uso 1, 2, 3 e 4 é apresentada a mensagem de “Vocé€ tem uma

mensagem do ProCPF

Bem vindo!

Fulano de Tal

Este prototipo mostra
como funcionaria um
sistema de protegéo para
o seu CPF nédo ser usado
indevidomente.

IELA SEGUINTE >

Todas as cinco opcdes dos Casos de Uso levam a abertura do simulador do APP do

esta mensagem.

App paravam a navegacdo achando que esta era a tela final. Desta forma foram inseridas setas
amarelas na versdo V2.2 indicando que deveria ser escolhido a op¢do “Abrir” ou o icone do

ProCPF, conforme a figura 39. Depois de inseridas as setas foi observado que os usudrios

Foi observado, entretanto, que alguns usudrios ao chegarem a esta tela de abertura do

"’

seguiam apos esta tela.

AVISO!

Yocé tem uma nova mensagem do ProCPF!
Abrir

Figura 38: Telas de abertura do MVP1 V2.2

Preocupado?

Fica assustado com a
quantidade de noticias
sobre fraudes?

Temn receic que usem seu
CPF para abrir uma conta
ou pedir um empréstimo?

IELA SEGUINTE »

%

Entd&o vocé precisa do

ProCPF

Neste protétipo vocé ird
navegar por demonstragdes
de funcionamento do
ProCPF.

IELA SEGUINTE »

Fonte: Autor

Figura 39: Telas de abertura do App ProCPF
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ProCPF

Vocé sempre protegidol

Fonte: Autor

Demonstragées:

‘2. PEDIR EMPRESTIMO |

4. FRAUDE EMPRESTIMO

5. HISTORICO DE USO

. No Caso de Uso 5, histérico de uso, a abertura do App ndo apresenta
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Para as simulagdes dos Casos de Uso 1, 2, 3 e 4 a sequéncia de telas é praticamente a
mesma como mostrado na figura 40, apenas é alterado o texto entre abertura de conta e
empréstimo de acordo com a opcao selecionada. Tanto na simulacdo de operagdo verdadeira
como na de fraude, o App tem as mesmas telas, o que diferencia € a a¢do do usudrio que pode
“Prosseguir” ou “Negar” uma operacdo como num caso real. Quem decide por Aprovar ou
Negar € o usudrio. Assim existem trés trilhas possiveis nestas telas (T1, T2 e T3). Onde T1 a
solicita¢do € verdadeira, entdo o usudrio prossegue para a tela da senha e confirma a operacao.
A T2 é uma solicitagio que o usudrio fica em duvida e prossegue, mas nega a operacao na tela

da senha. E a T3 € falsa, uma fraude, que o usudrio nega imediatamente na tela de aviso.

Figura 40: Trilhas principais de telas do MVP1 V2
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ProCPF

Autorizaghe negoda para:

Beneo SERIO

Abertura Conta Corrente
Nome: Fukana de Tal
CPFTTLZ22.335-44

Tipo: Conto Corrente
Limite: R 200000

Sugerimos gus entre am coniole
com o Boneo SERC pora
esclorecer o situogdo @ komor
medidos opropraos,

A GG

Fonte: Autor

Na opcao do historico, as telas mostram as caixas de texto para entrar com uma data
inicial e final para a consulta do histdrico. No caso deste protétipo as datas sdo predefinidas e

0 usudrio sO tem que seguir 0s passos.
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Figura 41: Telas do ProCPF para op¢do Histérico
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19/02/21 Negodo empréstimo no
9 Banco PICARETTA

Fonte: Autor

I

Devido a maioria das pesquisas terem que ser feitas remotamente ficou dificil de
avaliar se o usudrio realmente acessou as telas e navegou pelas opcdes antes de responder as
perguntas. Desta forma foi criado um mecanismo de verificacdo baseado em figuras. Caso o
usudrio conseguisse realizar uma trilha completa para algumas das opg¢des ele “ganhava” uma
figura. Desta forma foi possivel identificar se o usudrio navegou por todo ou parte do
protétipo do MVP1 V2, pois uma das perguntas do questionario foi: “Quais figuras ganhaste
ao navegar no prototipo?”. A versdo V2.0 tinha trés figuras somente, que nio representavam
todas as navegacOes possiveis. A versdao V2.2 evoluiu para conter cinco figuras que abrangem

todas as op¢des do menu de simulagdes.

Figura 42: As trés figuras do MVP1 V2.0

Parabéns! Parabéns! Parabéns!
Vocé conquistou o Jocaré Vocé conguistou o Baralho Vocé cenquistou o Diploma
nesta etapal per ter paciéncial por ter pecorride todas
B telas!
W p
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[‘E} \ /- Pro€PE

A

7 7~
( b
\ /

Fonte: Autor
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O incremento de trés para cinco figuras durante o processo de evolu¢do do MVP1

facilitou a identificagdo de quantos menus o usudrio navegou no ProCPF.

Figura 43: As cinco figuras do MVP1 V2.2

Parabéns! Parabéns! Parabéns! Parabénsl
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Fonte: Autor
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.
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5 VALIDACAO DA HIPOTESE

Neste capitulo vamos analisar os resultados obtidos da pesquisa realizada com o
MVP1 para avaliar a opinido dos usudrios sobre o sistema de protecdo do CPF. A pesquisa foi
realizada usando os ensinamentos aprendidos do livro ‘“Practical Research” de Leedy
(LEEDY, 2001).

Foram entrevistados usudrios de diversos tipos para termos uma amostragem que
correspondesse pelo menos a uma parte da populacdo alvo. Foi enviado para os usudrios um
e-mail com uma explicacdo rdpida do que seria a proposta, um link para o protétipo
desenvolvido no Figma, um pequeno questiondrio para classificar os usudrios e obter seu
parecer sobre o ProCPF. O e-mail encontra-se na integra no ANEXO A - PESQUISA VIA E-
MAIL. No e-mail da pesquisa também foi questionado o perfil do usudrio, como género, faixa
etdria e grau de escolaridade.

A pesquisa foi realizada entre os meses de maio, junho e julho de 2021. Foram
contatadas (presencialmente ou por e-mail) 60 pessoas. O critério de selecdo foi usar os
conhecidos e contatos com mais afinidade. Como a pesquisa demandava algumas questdes
pessoais foi direcionada a estes conhecidos, pois poderia inibir as pessoas por questdes de
privacidade. A pesquisa foi realizada para validar a hipétese do MVP e ndo para realizar uma
pesquisa de opinido abrangente sobre o tema.

Foi obtido retorno de 43 pesquisados que usaram o MVPI e responderam o
questiondrio. Alguns destes tiveram que ser consultados algumas vezes até se prontificarem a
colaborar.

Os resultados das respostas obtidas destes 43 respondentes estdo computados a seguir.
5.1 Perfil dos usuarios

Sobre a pesquisa, a primeira informacgdo solicitada aos respondentes era seu perfil,
género, faixa etdria e grau de escolaridade, para termos uma visao de quem estava
respondendo as questoes.

Com relagdo ao perfil de género dos respondentes, tivemos uma participagdo maior de
homens que mulheres, 63% se identificaram como masculino € 35% como feminino. E

somente uma pequena parcela de 2% que se identificou como Outro.
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Figura 44: Perfil género dos respondentes

Género
Qutro

2%

Feminino
35%

Masculino
63%

Fonte: Autor
No perfil idade dos respondentes, aparenta um equilibrio entre as faixas etdrias, mas
com predominancia da faixa entre 40 a 60 anos, provavelmente devido a faixa etdria do

pesquisador e de seus contatos.

Figura 45: Perfil faixa etdria dos respondentes

Faixa Etaria Anos

. Ate 20
acima 60 5%
19% de21a30

12%

_ de31a40

de 51 a 60 14%

16%

de 41 a50
34%

Fonte: Autor

A distribui¢do ficou mais elevada nas faixas etdrias maiores. Se somarmos os valores
verificamos que entre 0 a 40 anos temos bem menos respondentes que acima de 40 anos. Na

tabela 1 podemos constatar esta predominancia da faixa acima de 40 anos.

Tabela 1: Distribuicao etaria

Faixa etaria anos Quantidade %
de 0 a 40 anos 13 30%
acima 40 anos 30 70%

Total: 43

Fonte: Autor



58

Levando em consideracdo a faixa etdria podemos observar que se reflete também na
formacdo, pois a maioria tem grau de escolaridade Superior ou Pds-Graduagdo. Tivemos

poucos respondentes com somente nivel Basico de escolaridade.

Figura 46: Perfil de escolaridade dos respondentes

Escolaridade
Bésico
9%
Pés-graduagao
23%
Médio
26%

Superior
42%

Fonte: Autor

Para entendermos sobre a forma que foi feita a pesquisa, esta foi dividida em trés
principais grupos: entrevista presencial pessoal apresentando o MVP (Presencial), envio de e-
mail com o link para o MVP e um questiondrio (Remota) e para alguns usudrios além de
enviado o e-mail foi feito um contato telefonico (Telefone), para entender melhor suas

respostas que vieram por e-mail.

Figura 47: Forma da pesquisa realizada

Forma da Pesquisa

Presencial
33%

Remota
46%

Telefone
21%

A

Fonte: Autor

E finalmente na figura 48, podemos observar a evolugao das versdes do MVP1 desde a

Beta até a versdao V2.2. Pode-se observar que a maioria dos entrevistados utilizou a versao
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V2.2. Somente um usudrio utilizou a versdao V1.0, que teve um ciclo muito curto, pois ela
repetiu 0os mesmos problemas da Beta, sendo necessario uma mudanca mais profunda para a

versao V2.0.

Figura 48: Usudrios por versao

Usou versio Beta
14%
V1.0
2%
V2.2
46% V2.0
19%
V2.1
19%

Fonte: Autor

5.2 Avaliacao do MVP1 ProCPF

Uma das perguntas foi se a pessoa concordava que seus dados estavam desprotegidos
e nesta questdo a maioria respondeu que se sentia desprotegida e sabia que seus dados
estavam disponiveis na internet. Quase todos relataram medo de terem problemas futuros. Por
exemplo, a pessoa que tem uma empresa MEI tem seus dados disponibilizados diretamente no

site do governo.

Figura 49: Acha que o CPF esta desprotegido

Seu CPF esta desprotegido?

Nao
7% Sim
93%

Fonte: Autor
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A pergunta seguinte era para saber se o usudrio teve algum problema com seus dados,
se eles foram usados em alguma operacdo fora de seu consentimento. Quase a metade dos
entrevistados relatou que teve problemas e contou o que tinha ocorrido. Entretanto dos que
responderam que ndo tiveram problemas, alguns ficaram em divida, pois ndo poderiam

afirmar com certeza, pois nunca fizeram uma busca detalhada sobre o assunto.

Figura 50: Teve problema no CPF

Teve problema no CPF?

Sim
Nao 47%
53%

Fonte: Autor

Em uma andlise com cruzamento de dados verificamos na tabela 2 que quem foi
entrevistado pessoalmente e por telefone teve mais problemas que quem somente respondeu a
pesquisa. Uma inferéncia sobre esta informagdo é que durante a conversa era procurado fazer
o entrevistado pensar um pouco sobre seu histérico e lembrar-se de alguma situa¢do onde teve
seu CPF utilizado indevidamente. Nas pesquisas remotas ndo ocorreu esta interagdo € o
entrevistado normalmente responde a primeira coisa que vem a sua lembranca. Podemos
entdo questionar se quem respondeu a pesquisa somente por e-mail realmente nao teve

nenhum problema ou ndo recordou de algum fato ocorrido.

Tabela 2: Correlagdo forma entrevista com problema CPF

Forma pesquisa Entrevistados | Teve problema %
Presencial 14 8 57%
Telefone 9 6 67%
Remota 20 6 30%
TOTAL: 43 20 47%

Fonte: Autor
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Conforme explicado na secdo 4.6, ficou uma davida no inicio dos testes se o
entrevistado teria ou ndo navegado realmente pelo MVPI, e por quantas telas. Nas primeiras
entrevistas pessoais foi percebido que os usudrios nao gostam muito de ler as mensagens e de
navegarem pelo aplicativo. Eles olhavam uma tela e ja queriam dar seu parecer. Assim foram
inseridas figuras no MVPI para saber por quais telas o usudrio navegou. Comegou com trés
figuras na versao V2.0 e culminou com cinco figuras na versio V2.2, conforme ja
apresentado no final da secdo 4.6, nas figuras 42 e 43.

Realizando uma andlise nas respostas prestadas na pesquisa podemos inferir quantos
menus O usudrio navegou e saber o quanto ele realmente entendeu do sistema. Podemos
confirmar pelo resultado obtido que mais da metade s6 navegou por trés menus do MVP1 e
pouco navegaram pelos cinco menus de demonstracdo. O resultado desta andlise € uma
confirmacao que os usudrios ndo gostam de ler textos, ndo tém paciéncia de navegar por um

aplicativo e tiram conclusdes a partir de poucas interagdes.

Figura 51: Quantidade de menus acessados

Navegou por quantos menus?
5 1
16% 16%
2
4 21%
19%
3
28%

Fonte: Autor

A questdo seguinte era se o usudrio entendeu como funcionava o ProCPF e se tinha
gostado do aplicativo. Apesar das respostas terem sido muito positivas ndo se pode afirmar
com plena certeza que o sistema foi facil de usar e se os usudrios gostaram. Levando em
consideragdo as informagdes obtidas acima, que os usudrios nao navegam por todas as telas e
nao leram todos os comentdrios. Teriamos que expandir a pesquisa para mais usudrios e criar
mais mecanismos de certificacio de entendimento do funcionamento do sistema em uma

préoxima oportunidade.
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Figura 52: Gostou do ProCPF

Gostou do ProCPF?

7% 93%

Fonte: Autor

Para confirmar se gostaram realmente e estariam interessados em usar o sistema, foi
perguntado se a pessoa estaria disposta a pagar pelo uso do aplicativo de protecdo do uso
indevido do CPF, o ProCPF. A maioria concordou que estariam dispostos a pagar, alguns até
relataram o valor que pagariam. Chegaram a propor valores que variaram de R$ 100,00 por
ano até uma mensalidade de R$ 50,00 (R$ 600,00 por ano). Os que responderam “Talvez”,
indicaram que se houvesse um recurso adicional relacionado a um interesse especifico de
protecdo, também estariam dispostos a pagar pelo uso do ProCPF. Estes que responderam
“Talvez” queriam uma protecao mais abrangente que somente para proteger uma abertura de

conta corrente ou pedidos de empréstimos.

Figura 53: Pagaria para ter o ProCPF

Pagaria pelo ProCPF?

Talvez
21% Sim
72%

Nao

7%

Fonte: Autor
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5.3 Resultados qualitativos da pesquisa

Além das respostas quantitativas levantadas pela pesquisa e apresentadas na se¢do 5.1
e 5.2, também foram obtidas informagdes qualitativas representando o entendimento
individual de cada usudrio pesquisado.

A riqueza de conhecimento informada pelos pesquisados é bem ampla e podera ser
usada na evolugao do sistema para constru¢ido de um protétipo funcional que atenda a maioria
das necessidades dos usudrios.

Abaixo sdo listadas algumas das principais informagdes obtidas dos usudrios que
poderdo balizar uma evolugdo futura do sistema. Estas informacdes ndo foram quantificadas
por se tratarem de interpretacdes das entrevistas e respostas escritas textualmente. Para que
possam ser quantificadas futuramente devera ser feita uma nova pesquisa com perguntas mais
fechadas.

e A maioria dos usudrios ndo tem visdo sobre como seus dados estdo desprotegidos e
podem ser usados em fraudes;

e Alguns acham que ter um antivirus instalado e ndo colocar o CPF em compras os
protege de fraudes;

» Pensam que a LGPD vai acabar com as fraudes, ndao sabem o que esta lei abrange;

o As pessoas de faixa etdria acima 30 anos ndo gostam de ter aplicativos instalados no
celular, mas sdo obrigadas a instalar pelas empresas para poder acessar 0s Servigos;

e As pessoas abaixo de 30 anos preferem os aplicativos a terem que conversar com
alguém ou ir a algum lugar, ndo tem medo de terem muitos aplicativos no celular;

e Os usudrios buscam por um sistema que os proteja, mas com mais abrangéncia do que
abertura de contas e pedidos de empréstimos;

e Alguns se acham protegidos por nao pedirem empréstimos em institui¢des financeiras;

o Uma parte considera que os bancos € que deveriam disponibilizar o aplicativo de
graca e alguns consideram que deveria ser responsabilidade do governo;

» Uma pequena parte entende que para funcionar efetivamente o sistema de protecdo

teria que existir uma lei determinando as regras de operagao do sistema.
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6 CONCLUSOES

O trabalho desenvolvido atingiu o objetivo de estudo para busca de uma solugdo para
o problema proposto usando os conhecimentos e ensinamentos obtidos durante o curso que
propiciaram construir uma metodologia que levasse ao resultado obtido.

A escolha da metodologia de Lean Inception apresentada no trabalho de Caroli foi
muito tutil em todo processo do ciclo de Construir — Medir — Aprender para elaboragdo do
MVP. As nocdes de Casos de Uso sugeridas por Cockburn e a aplicagio de BPMN
apresentada por Dumas foram apropriadas para completar a metodologia, ficando mais claro
as interacdes do usudrio com o sistema.

Esta complementa¢do de metodologias propiciou o resultado do trabalho ser objetivo e
claro. Cada uma destas metodologias (Lean Inception, Casos de Uso e BPMN) tem muitos
beneficios que somados se tornam uma poderosa técnica de desenvolver ideias de forma
eficaz e com resultados eficientes. E conforme comentado anteriormente apesar do Lean
Inception ter sido planejado para uso por um grupo de pessoas a aplica¢do individual também
se mostrou vdlida e enriquecedora.

A escolha da ferramenta de prototipagem Figma também foi apropriada. A velocidade
de aprendizado e a quantidade de tutoriais disponiveis foram adequadas a complexidade do
MVP idealizado. A possibilidade de rodar o MVP em celular ¢ computadores a distancia
também foi muito util neste periodo em que ndo foi possivel estar presente com todos os
usudrios finais.

Ocorreram limitagdes das quais salientamos a dificuldade imposta pelo distanciamento
nas interacdes com os usudrios e falta de experi€ncia em desenvolvimento de protétipos. Estes
fatos causaram um prazo mais longo no processo de pesquisa e evolucdo do protétipo. A falta
de interacao pessoal com os colegas de curso e professores também dificultou o processo de
compreensdo das metodologias aplicadas. Estas limitacdes foram superadas com horas
adicionais de estudo e comunicagdes escritas. Consideramos também que o distanciamento
limitou a possibilidade de desenvolver um protétipo funcional, que iria requerer além da
interacdo com outros profissionais de software um contato com uma empresa que mostrasse
interesse e financiasse o investimento.

Outra limita¢do encontrada para aplicacdo do sistema na pratica estd relacionada com
leis e regulamentacdes. Nao foi possivel identificar na abrangéncia da legislagdo brasileira se

€ possivel disponibilizar um sistema como este para uso. Pelo entendimento obtido até o
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momento se entende que ndo seria vidvel, pois ndo teria respaldo juridico em alguma
demanda judicial em caso de questionamento por algum dos envolvidos no processo.

Como resultado conclui se que o MVP desenvolvido teve uma boa aceitagdo e a
hipétese que ele queria validar foi bem aceita, pertinente e que valeria a pena investir em um
sistema que pudesse realmente proteger o CPF e os dados dos usudrios de operacdes
fraudulentas. Assim como conclusio final, constatamos que muitos entrevistados anseiam por
terem um sistema que possa proteger de alguma forma seus dados pessoais e que evitem
operacdes fraudulentas com estes dados.

Com relacdo a pesquisa realizada com o MVP ela foi direcionada aos conhecidos
assim ndo possuindo um caréter puramente cientifico, poderia num trabalho futuro ser mais
elabora buscando atingir um publico maior e mais abrangente.

Fica a oportunidade para um préximo trabalho de avancgar os estudos de viabilidade
técnica e juridica de uso desta ferramenta para que possa efetivamente ser lancado no

mercado um sistema que venha a atender esta demanda da populagdo.
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ANEXO A - PESQUISA VIA E-MAIL

De: Luis Augusto Duarte

Enviada em: .../.../2021

Para: Usuario Teste

Assunto: TCC - Prototipo Protecao CPF

Oi Usuario Teste,
Estou concluindo meu curso de Pés-Graduagao em Engenharia de Software e Inovacao e preparando
meu trabalho de TCC. Agora estou na fase de pesquisa para validar minha proposta.

Como hoje em dia tenho visto muitas noticias sobre as pessoas terem problemas com abrirem contas
ou pegarem empréstimos sem elas saberem, resolvi fazer uma simulagdo para um sistema que
realizasse uma protecao para isto.

Podes testar e ver o que achas?

Se navegares por todas as telas leva no méximo 5 minutinhos ... ©
Funciona direto no navegador, nao instala nada no notebook ou celular.

Link do prototipo: ProCPF

https://www.figma.com/proto/VCemZOidmAi7YmUQO1zE7TB/Protetor-CPF-r09?node-id=0%3A2&scaling=min-zoom&page-
id=0%3A1

Depois de usar, poderias dar tua opinido, respondendo as perguntas abaixo?

0.) Qual seu género?
( )Masculino ( )Feminino ( )Outro
Qual sua faixa etaria?
( )atée 20 ( )de21a30 ( )de31a40 ( )de41ab50 ( )de51a60 ( )acima 60 anos
Qual sua escolaridade?
( )Ensino Basico ( )Ensino Médio ( )Superior ( )Pds-graduagéo

1.) Vocé achou facil ou dificil navegar no protdtipo?
2.) O que vocé mais gostou ao navegar pelas telas?
3.) E 0 que menos gostou ao usar?

4.) Quais figuras ganhaste ao navegar no prototipo?
5.) Vocé acha que seu CPF esta desprotegido?

6.) Ja aconteceu algum problema com vocé?

7.) Usa algo para proteger o teu CPF atualmente? Tens uma dica para ajudar quem gostaria de
proteger o CPF?

8.) O que achou do ProCPF?

9.) Pagaria uma assinatura mensal para ter o ProCPF?

Abragos e muito obrigado,

Luis Augusto Duarte




